Checkliste zur Erstellung einer Verfahrensdokumentation

Sehr geehrte Mandantin,
sehr geehrter Mandant,

lassen Sie sich nicht tduschen: Die EDV-Systeme, die
eine Verfahrensdokumentation erfordern, sind vielfaltig
und sehr unterschiedlich. So zahlen dazu etwa auch

e Betriebsstundenzahler in Produktionsmaschinen,

e Durchlaufzahler bei Kaffeemaschinen,

e Literzahler bei Milchzapfanlagen (,Milchtankstellen®),

e Programmzahler bei Autowaschanlagen mit ver-
schiedenen Programmen,

o Warenwirtschaftssysteme fiir die Permanentinventur
und

e Fakturaprogramme fur die Rechnungslegung.

EDV-Systeme sollen Zeit und Geld einsparen, haufig
aber mehr noch betriebswirtschaftliche Planungen und
das Nachhalten der Tageseinnahmen unterstiitzen.

Beispiel:

Um die taglichen Kasseneinnahmen eines Restau-
rants zutreffend nachzuhalten, missen interne Be-
triebsablaufe, etwa das Erfassen von Trinkgeldern,
geregelt werden (wie werden Trinkgelder fir Ange-
stellte und Unternehmer dokumentiert, abgerechnet
und versteuert, wie verhalt es sich, wenn Trinkgeld
unbar gezahlt wird?). Auch fiir das ,Handling“ der
Kasse muss eine Anleitung existieren. Genau solche
betrieblichen Ablaufe sind in einer Verfahrensdoku-
mentation festzuhalten und standig zu evaluieren.

Denn seien Sie sich gewiss: Bei der nachsten Be-
triebsprifung lasst sich der Prifer diese Ablaufe ga-
rantiert erklaren und wird sie anhand der von Ihnen
geflhrten Verfahrensdokumentation auf Authentizitat
prifen, um danach insbesondere die Ordnungsma-
Rigkeit Ihrer Buchfiihrung zu beurteilen sowie gege-
benenfalls durch Hinzuschatzung zu sanktionieren.

Die Finanzverwaltung fordert allerdings - wie Sie anhand
der vorliegenden Information bereits im Detail wissen -,
dass die Verarbeitung jedes einzelnen Geschaftsvorfalls
(unter Einsatz derartiger Systeme) sowie das dabei an-
gewandte Verfahren anhand einer vollstandigen und
aussagekraftigen Verfahrensdokumentation nachvoll-
ziehbar sein muss. Damit lhnen diese gelingt, geben wir
Ihnen nachfolgend eine Checkliste an die Hand, die sich
an der Gliederung unter Punkt 4 orientiert.

Allgemeine Beschreibung
Insbesondere folgende Informationen sind aufzufiihren:

e Art des Betriebs.
e Bereiche des Gesamtbetriebs.

Beispiel:

Eine Gaststatte kann aus einem Restaurant und
einem Partyservice bestehen, eine Tankstelle Shop,
Waschanlage und Werkstatt umfassen.

e Welche Vorsysteme sind im Einsatz (Kassenmodelle,
Rechnungsprogramme,  Warenwirtschaftssysteme,
Kalkulationsprogramme usw.)?

o Welche einzelnen Module der jeweiligen Systeme
werden genutzt oder eben nicht verwendet?

Anwenderdokumentation
Diese muss folgende Punkte enthalten bzw. erlautern:

e allgemeine Beschreibung des eingesetzten Daten-
verarbeitungssystems,

e Beziehungen zwischen den einzelnen Anwender-
modulen,

e Artund Bedeutung der Eingabefelder,

¢ maschinelle Verarbeitungsregeln,

o Vorschriften zur Erstellung von Auswertungen und

e Handbucher sowie Bedienungsanleitungen.

Hinweis:

Wird Standardsoftware eingesetzt, ist die vom Her-
steller gelieferte Dokumentation um die Beschrei-
bung der anwenderspezifischen Anpassungen und
die Dokumentation der Integration des IKS des An-
wenders (z.B. Parametrisierungen, Verwendung der
Eingabefelder, Schliisselsystematiken) zu erganzen.

Technische Systemdokumentation
Zu nennen sind insbesondere folgende Informationen:

e Aufgabenstellung der IT-Anwendung im Kontext der
eingesetzten Module,

e Datenorganisation und Datenstrukturen (Datensatz-
aufbau bzw. Tabellenaufbau bei Datenbanken),

e veranderbare Tabelleninhalte, die bei der Erzeugung
einer Buchung herangezogen werden,

e programmierte Verarbeitungsregeln, einschlief3lich
der implementierten Eingabe- und Verarbeitungs-
kontrollen,

e programmierte Fehlerbehandlungsverfahren,

e Schliisselverzeichnisse und

e Schnittstellen zu anderen Systemen.

Hinweis:

Die Informationen miissen in einer Art und Weise

dargestellt werden, die es einem sachverstandigen
Dritten erlaubt, sie in angemessener Zeit und ohne
Kenntnisse einer Programmiersprache zu erfassen.



Betriebsdokumentation
In der Betriebsdokumentation sind festzuhalten:

e die ordnungsgemafie Anwendung des IKS sowie
e die Datensicherungsverfahren und Verarbeitungs-
nachweise (,Verarbeitungs- und Abstimmprotokolle®).

Dazu mussen samtliche Arbeits- und Organisations-
anweisungen, Stammdaten, verfligbare Programme und
Programmversionen genannt werden, insbesondere:

e Wer hat Zugriff auf die Abrechnungssysteme (Kas-
sen, Rechnungsprogramme)?

e Wie sind diese Zugriffe gesichert (Passwort, Finger-
print usw.)?

e Wer darf Stornierungen, Anderungen usw. vorneh-
men?

e Wie werden unbare und bare Trinkgelder behandelt?

e Wer darf Tagesabschlisse vornehmen?

e Wer Ubernimmt die Wareneinkaufskontrolle (bei
Warenwirtschaftssystemen)?

¢ Wie ist mit Kassendifferenzen zu verfahren?

e Wer fiihrt die Rechnungskontrolle durch?

e Wie und wann erfolgt die Datensicherung?

e Wo werden die gesicherten Daten aufbewahrt?

e Auflistung aller verfligbaren Programme mit Ver-
sionsnachweisen.

IKS

Haufig ziehen in Unternehmen zahireiche alltagliche
Standards ungepriift in wichtige Unternehmensprozesse
ein, wo sie irreversible Fehler oder Kosten verursachen
und weitere negative Folgen haben kdnnen - egal ob im
,Einmannbetrieb® oder im Unternehmen mit Uber
100 Beschaftigten. Es ist also in lhrem ureigenen Inte-
resse, ein zuverldssiges IKS aufzusetzen. Anhand der
nachfolgenden vier Schritte kann dies gelingen.

Schritt 1

Definieren Sie lhr IKS: Listen Sie die Ablaufe im
Betriebs-, Einkaufs-, Finanz- und Ablagebereich voll-
standig auf.

Schritt 2

Fillen Sie die Arbeitsablaufe mit Leben: Zahlungsfreiga-
ben, Revisionspriifungen oder Zufallsauswahlen, Ge-
schaftsausrichtung, Zugriffsberechtigungen - insbeson-
dere im Zusammenhang mit der Datenschutzgrundver-
ordnung - oder auch Urlaubs- oder Krankheitsvertretun-
gen missen klar geregelt sein. Ebenso ist eine regelma-
Rige Passworteingabe und -anderung fiir EDV-Systeme
zwingend notwendig. Verschriftlichen Sie Ihre Regelun-
gen dazu, halten Sie die Uberpriifung ein und nehmen
Sie nétige Anpassungen vor!

Schritt 3
Beachten Sie das Vieraugenprinzip!
Beispiel:

Ein Mitarbeiter darf Rechnungen bis 500 € netto
selbstandig verbuchen und bezahlen. Neben Rech-
nungsprifung und Zahlungsverkehr ist er auch fur
das Anlegen von Stammdaten und deren Pflege zu-
standig. Ist er im Urlaub oder krank, bleibt die Arbeit
liegen. Erst nach der Rickkehr des Mitarbeiters wer-
den die Vorgange durch Stapelarbeit erledigt.

Losung:

Hier sind einem Missbrauch durch den Mitarbeiter
keinerlei Grenzen gesetzt. Daher sollte ein Kontroll-
system unter Hinzunahme eines weiteren Mitarbei-
ters installiert werden.

Schritt 4

Stellen Sie sicher, dass die im IKS enthaltenen Kontroll-
prozesse auch gelebt werden, etwa durch:

e Erfassungskontrollen,

e Zugangs- oder Zugriffsberechtigungskontrollen,

e SchutzmalRnahmen gegen Veranderungen bei Pro-
grammen, Daten und Dokumenten,

e Virenschutzprogramme und

e Schutz vor Hackern.

Hinweis:

Ein Nebeneinander mehrerer Verfahrensdokumenta-
tionen ist durchaus denkbar. Prozesse wie

e E-Mail-Verkehr (Geschafts- und Handelsbriefe),
e ersetzendes Scannen und
o die digitalisierte Belegablage

erfordern jeweils eine eigene, dem jeweiligen Pro-
zess genuigende Verfahrensdokumentation.

Naturlich sind Sie als Unternehmer fiir die Verfah-
rensdokumentation insgesamt zustandig, jedoch
sollten Sie fiir die Punkte ,Anwenderdokumentation”
und , Technische Systemdokumentation® Ihren Sys-
tem-/Softwarehersteller in die Pflicht nehmen, seinen
Teil zur Verfahrensdokumentation beizutragen.

Mit freundlichen GriiRen

Alle Informationen nach bestem Wissen, jedoch ohne Gewahr.
Diese Information ersetzt nicht die individuelle Beratung!
Rechtsstand: 04.02.2019
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